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Potentielle Gesellschaftliche Auswirkungen von Quantentechnologien
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Unsere Expertise: Beratung, Analysen und Entwicklungen in
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Geistige Aspekte und Motivation
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Die Sonderstellung von Kryptographie in Informationssicherheit

 

Meine Mission (Heute)

Einführung in Quantentechologien

Chancen und Risiken von Quantentechnologien aufzeigen

Kontext Informationssicherheit

Beispiele für Information:

1) Geld (Zahlunngs-Transaktionen)
2) Persönliche Daten
3) Verträge
4) Zugangsdaten
5) ...
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Quanten-Technologien 
Basis-Informationseinheiten in Kommunikation und Computing

Bits
Phyikalisch repräsentiert durch ein “Two-

State-Device”

{+, -}, {true, false},{0, 1} ≙ F
2
 

● Flip-flop (Schaltkreis mit zwei stabilen 

Zuständen), 
● Zwei untersch. Level von Lichtintensität
● Zwei untersch. Richtungen von 

Magentisierung oder Polarisierung 
● Orientierung von reversibler 

Doppelstrang-DNA 

Qubits
Ein Quantensystem, das in Supersposition 

von zwei klassischen Bit-Werten existieren 

kann. 
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Superposition  = Addition mehrerer Zustände
  Bezug zu Lösungen der (linearen) Schrödinger Gleichung

Verschränkung
Der Zustand eines Systems mehrerer Teilchen lässt sich nicht als Kombination 

unabhängiger Einzelteilchen beschreiben, sondern nur als gemeinsamen Zustand.

                          



Quanten-Technologien 
Motivation für Entwicklung und Forschung

.

Sichere Kommunikation

Ultimative Rechenpower

Ultrapräzise Sensoren

Lösung vieler offener Probleme

Die Entwicklung der Quantentechnologien wird jedoch auch als 
internationaler Rüstungswettlauf bezeichnet. 
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Quantentechnologien – Realität
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Die Sonderstellung von Kryptographie in Informationssicherheit

 

Klassen von Quantentechnologien

QRNG
Quantum Random Number Generator. Erzeugt idealerweise echte Zufallswerte.

Quanten Kommunikation (QKD)
Aka Quantum Key Distribution. Schlüsselaustausch auf quantenmechanischen Prinzipien.

Quantum Sensing und Metrologie
Hochpräzise Messungen und Metriken auf Basis von quantenmechanischen Effekten.

Quantum Imaging (Erweiterung von Quantum Sensing)
Hochauflösende Abbildung eines Objekts mit quantenmechanischen Effekten.

Quanten Simulation
Simulation auf quantenmechaischen Prinzipien zur Lösung eines spezifischen Problems

Quantum Computing
•  Quantum Annealing (für wenige Klassen von Problemen) 
•  Gate-based Quantum Computing (im Idealfall ein universeller Computer)
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Die Sonderstellung von Kryptographie in Informationssicherheit

 

Quantentechnologien in Anwendung – Beispiele

QRNG
Quantum Random Number Generator. Erzeugt idealerweise echte Zufallswerte.

Quanten Kommunikation (QKD)
Aka Quantum Key Distribution. Schlüsselaustausch auf quantenmechanischen Prinzipien.

Quantum Sensing und Metrologie
Hochpräzise Messungen und Metriken auf Basis von quantenmechanischen Effekten.

Quantum Imaging (Erweiterung von Quantum Sensing)
Hochauflösende Abbildung eines Objekts mit quantenmechanischen Effekten.

Quanten Simulation
Simulation auf quantenmechanischen Prinzipien zur Lösung eines spezifischen Problems

Quantum Computing
•  Quantum Annealing (für wenige Klassen von Problemen) 
•  Gate-based Quantum Computing (im Idealfall ein universeller Computer)
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Wien (seit 2004), DARPA, Regierung Genf, ...
Kommerzielle Anwendung in QKD Geräten

Tests für Militär und Medizinische Anwendungen

Protein Folding / Materialwissenschaften

D-Wave’s Advantage > 5000 qubits

Google, IBM, Terraquantum, Quantinuum, …
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Die Sonderstellung von Kryptographie in InformationssicherheitQuantentechnologien – Ethische Aspekte
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Quantum Machine Learning

Diskriminierende Algorithmen 

Medizin

Personalisierte Medizin

Logistik

Effiziente Routen

…

Projektförderungen

Politische Aspekte
Diskrimierung von Experten
Zerrissener Westen
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Quantum Machine Learning

Diskriminierende Algorithmen 

Medizin

Personalisierte Medizin

Logistik

Effiziente Routen

…

Projektförderungen

Politische Aspekte
Diskrimierung von Experten
Zerrissener Westen

Marketing - Illusionen - Machbarkeit
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Quantentechnologien und Informationssicherheit

QRNG
Quantum Random Number Generator. Erzeugt idealerweise echte Zufallswerte.

Quanten Kommunikation (QKD)
Aka Quantum Key Distribution. Schlüsselaustausch auf quantenmechanischen Prinzipien.

Quantum Sensing und Metrologie
Hochpräzise Messungen und Metriken auf Basis von quantenmechanischen Effekten.
Quantum Imaging (Erweiterung von Quantum Sensing)
Hochauflösende Abbildung eines Objekts mit quantenmechanischen Effekten.

Quanten Simulation
Simulation auf quantenmechanischen Prinzipien zur Lösung eines spezifischen Problems

Quantum Computing
•  Quantum Annealing (für wenige Klassen von Problemen) 
•  Gate-based Quantum Computing (im Idealfall ein universeller Computer)
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CHANCEN

RISIKEN
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Quantentechnologien und Informationssicherheit

QRNG – HARDWARE basiert
Quantum Random Number Generator. Erzeugt idealerweise echte Zufallswerte.

Quanten Kommunikation (QKD) – HARDWARE basiert
Aka Quantum Key Distribution. Schlüsselaustausch auf quantenmechanischen Prinzipien.

 + + + Post-Quanten-Kryptografie – SOFTWARE basiert
Quantenresistente Kryptografie für klassische digitale Kommunikation, als offizieller Standard verfügbar.

Quantum Imaging (Erweiterung von Quantum Sensing)
Hochauflösende Abbildung eines Objekts mit quantenmechanischen Effekten.

Quanten Simulation
Simulation auf quantenmechanischen Prinzipien zur Lösung eines spezifischen Problems

Quantum Computing
•  Quantum Annealing (für wenige Klassen von Problemen) 
•  Gate-based Quantum Computing (im Idealfall ein universeller Computer)
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LÖSUNGEN

BEDROHUNG
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Die Sonderstellung von Kryptographie in Informationssicherheit

 

.
Organisation a

 

Organisation b 
oder Cloud!

 

Sicherheit in einer abgeschlossenen Infrastruktur

• Platform Sicherheit
• SIEM
• IDS/IPS
• Endpoint Protection 
• Malware Protection
• IAM
• etc.

Datentransfer

• Kryptographie

Sonderstellung Kryptografie
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Die Sonderstellung von Kryptographie in Informationssicherheit

 

Bedrohung für Kryptografie durch Quanten-basierte Angriffe
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Full Cryptanalysis

Bei asymmetrischer Kryptografie kann 
der private Schlüssel direkt aus dem 
öffentlichen Schlüssel berechnet 
werden.

Effiziente Brute Force Methoden

Private Schlüssel symmetrischer 
Kryptografie können mit effzienten 
Suchalgorithmen gefunden werden.
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Mathematik

Theoretische Informatik

Algorithmen Implementation

Integration in Anwendungen

Integration in OS/Geräten

Netzwerk Integration

Zertifikats-Administration

Updates/Patches

IAM

BEDROHUNGEN

High Performance Anwendungen 
(Binäre Technologien)

Neue Mathematische Lösungen

Quantum 
Computing

Kryptografie Stack

Die Sonderstellung von Kryptographie in InformationssicherheitWeitere Bedrohungen für Klassische Kryptografie
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Overview on High Performance Attack Vectors – Near Future

 

Post-Quantum Cryptography

Software-basierte Sicherheitslösungen
Standardisiert (NIST, ANSI, etc.)
Grundlage: Mathematische Probleme, die nicht effizient durch Quantenalgorithmen gelöst werden 
können.
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Overview on High Performance Attack Vectors – Near Future

 

Quanten Kommunikation (aka QKD) und QRNG

Hardware Lösung – basiert auf Quantum-mechanischen Prinzipien 
Standardisierung läuft (Global, EU und national)
QKD - nicht berechenbare Sicherheit für Schlüsselaustausch
QRNG – echte Zufallswerte (idealerweise, theoretisch) 
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Overview on High Performance Attack Vectors – Near Future

 

Quanten Kommunikation (aka QKD) und QRNG

Hardware Lösung – basiert auf Quantum-mechanischen Prinzipien 
Standardisierung läuft (Global, EU und national)
QKD - nicht berechenbare Sicherheit für Schlüsselaustausch
QRNG – echte Zufallswerte (idealerweise, theoretisch) 

 

Integration in digitale Infrastrukturen 
in experimentellen Projekten

Zertifizierungen noch nicht möglich

Nachweis-Methoden noch 
nicht ausgearbeitet
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Die Sonderstellung von Kryptographie in InformationssicherheitInformationssicherheit – Immense Last für Organisationen
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Cybercrime

Stetige Steigerung der Angriffe
Angriffe sind immer intelligenter

Last auf IT, Business und 
Management

Erdrückende Arbeitslast
Perfekter Schutz wird niemals erreicht

Ethische Lösungsansätze

Klare Kommunikation
Respektvoller Austausch
Akzeptanz von Diversität 
Umgang mit Kritik

https://quant-x-sec.com/


 

Die Sonderstellung von Kryptographie in InformationssicherheitWarum jetzt handeln?

Weiteren Bedrohungen vorbeugen
• Passwort und Krypto Cracking Tools (Hashcat und ähnliche Tools)
• Aggregierte Computing Ressourcen und Parallelisierung von Angriffs-Prozessen
• Neue mathematische Lösungen betreffen Parameter und Konfiguration von klassischer Kryptografie

Potentiell Katastrophale Auswirkungen
• Die Folgen des Eintritts von Quantenbedrohungen sind katastrophal! Die Entwicklung von 

Quanten-prozessoren wird von Experten als “internationales Kriegsrennen” bezeichnet. 
• Datensammler können in der Vergangenheit gesammelte Daten entschlüsseln, sobald 

entsprechende Quantenprozessoren verfügbar sind.

Herausforderung Reaktionszeit
• Migrationen können Jahre dauern. - Wir kennen das alle!!!
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Handlungsempfehlungen / Roadmaps
 

1. BSI: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf
2. NIST: https://csrc.nist.gov/Projects/post-quantum-cryptography/round-3-submissions)  
3. ANSSI: https://www.ssi.gouv.fr/publication/anssi-views-on-the-post-quantum-cryptography-transition/

Information zu Quanten Kommunikation/QKD

Es gibt weltweit seit vielen Jahren etablierte QKD Netzwerke, z. B. QUESS: 2000km quantum 
communication channel between Shanghai and Bejing, SwissQuantum, SECQC Austria, Tokyo QDK 
Network, DARPA USA. Es gibt jedoch noch keine vom BSI zertifizierte oder zugelassene QRNG und 
QKD Geräte- Mehr Information zu Empfehlungen des BSI und der NIST:

● BSI | Quantenkryptografie
● NIST | Quantum Networks

Die Sonderstellung von Kryptographie in InformationssicherheitHandlungsempfehlungen / Roadmaps
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Quantentechnologien kommen mit Chancen und Risiken.

Wir müssen darauf vorbereitet sein, dass Erwartungen in beide Richtungen nicht 
eintreffen.

Gute Lösungen bestimmen wir Menschen, nicht die Technologien selbst.

Die besten Lösungen finden wir mit respektvoller Zusammenarbeit!

Unsere Webseite: https://quant-x-sec.com/
Slides: https://quant-x-sec.com/published.htm

Fazit
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